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Độc lập - Tự do - Hạnh phúc



	Số:           /BC-STNMT
	     Hà Giang, ngày       tháng 9  năm 2024


BÁO CÁO

Rà soát hệ thống thông tin

Thực hiện Công văn số 2254/CAT-ANNB ngày 12/9/2024  của Công an tỉnh Hà Giang về việc đôn đốc thực hiện nhiệm vụ Chủ tịch UBND tỉnh giao; Công văn số 236/CAT-ANNB-Đ2 ngày 22/5/2024 của Công an tỉnh Hà Giang về việc rà soát hệ thống thông tin của các cơ quan, ban, ngành trên địa bàn tỉnh. Sở Tài nguyên và Môi trường báo cáo như sau:


I. CÔNG TÁC QUẢN LÝ VÀ TỔ CHỨC THỰC HIỆN
1. Thông tin cơ bản về hệ thống thông tin

1.1. Tên hệ thống thông tin
a) Phần mềm quản lý kho tư liệu
- Mô tả chung: Là hệ thống phần mềm quản lý tài liệu điện tử, cho phép người dùng lưu trữ, truy cập khai thác tài liệu
- Phạm vi kết nối: Sở Tài nguyên và Môi trường; phòng Tài nguyên và Môi trường các huyện, thành phố .

- Địa chỉ IP:

- Tên miền:

- Cấu hình máy chủ Web: 
- Nền tảng phát triển ứng dụng: 
- Danh sách các tài khoản HTTT: Gồm người dùng sử dụng phần mềm của sở và cấp huyện
- Các cổng dịch vụ đang mở: 80/443 cổng dịch vụ web.
b) Hệ thống hạ tầng mạng nội bộ (LAN) 

- Mô tả chung: Phục vụ hoạt động nội bộ cơ quan Sở Tài nguyên và Môi trường, được thiết lập để phục vụ việc truy cập internet và chia sẻ các tài nguyên trên hệ thống.
- Phạm vi kết nối: Toàn bộ các phòng chuyên môn thuộc Sở.

- Địa chỉ IP: 10.92.45.1
c) Hệ Thống tài nguyên nước; Hệ thống khí tượng thủy văn
- Mô tả chung: 
+ Hệ thống quản lý dữ liệu quan trắc tài nguyên và môi trường là một hệ thống thông tin dùng để thu thập, lưu trữ, xử lý, phân tích và cung cấp thông tin, dữ liệu quan trắc tài nguyên và môi trường;

- Tên miền: tainguyennuoc.stnmt-hagiang.com.vn
+ Hệ thống quản lý dữ liệu quan trắc tài nguyên và môi trường là một hệ thống thông tin dùng để thu thập, lưu trữ, xử lý, phân tích và cung cấp thông tin, dữ liệu quan trắc tài nguyên và môi trường;
- Tên miền: khituongthuyvan.stnmt-hagiang.com
- Phạm vi kết nối: Sở Lao động - TBXH, phòng Lao động - TBXH và cấp xã.
- Cấu hình máy chủ Web 
- Nền tảng phát triển ứng dụng: .
 d) Hệ thống cơ sở dữ liệu đất đai

- Mô tả chung: 

- Phạm vi kết nối:

- Địa chỉ IP: 
- Tên miền: 
- Cấu hình máy chủ:

- Nền tảng ứng dụng:
đ, Hệ thống cảnh bão lũ 

Mô tả chung:
Phạm vi kết nối:
Địa chỉ IP: 
Tên miền: 

Cấu hình máy chủ:

Nền tảng ứng dụng:
1.2. Cơ sở hạ tầng, thiết bị CNTT
- Sơ đồ, cấu trúc, hạ tầng mạng: 
+ Sơ đồ mạng:

+ Sơ đồ cấu trúc vật lý:


- Danh sách thiết bị CNTT: Phụ lục I.

- Hệ thống camera giám sát: Phụ lục II.

- Danh sách các phần mềm nghiệp vụ, các dịch vụ cài đặt trong Hệ thống thông tin: Phụ lục III.

1.3. Thông tin nhân sự quản lý hệ thống

- Ban hành Quyết định cử cán bộ chuyên trách có chức năng, nhiệm vụ bảo đảm ATTT và ứng cứu khắc phục sự cố cho cơ quan.

- Danh sách cán bộ phụ trách, cán bộ trực tiếp thực hiện quản trị, vận hành Hệ thống thông tin: Phụ lục V.
1.4. Hồ sơ quy trình vận hành đối với hệ thống thông tin

- Các quy trình vận hành đối với HTTT: Thực hiện theo Quyết định số 4475/QĐ-SLĐTBXH ngày 30/12/2022 về việc ban hành phương án ứng cứu sự cố cho hệ thống thông tin của Sở Lao động - Thương binh và Xã hội tỉnh Hà Giang (có bản phô tô kèm theo).
- Quy chế an toàn thông tin: Thực hiện theo Quyết định số 258/QĐ-LĐTBXH ngày 19/01/2021 về việc ban hành Quy chế bảo đảm an toàn, an ninh thông tin trong hoạt động ứng dụng công nghệ thông tin của Sở Lao động - Thương binh và Xã hội tỉnh Hà Giang.

2. Phân loại Hệ thống thông tin theo cấp độ

- Ngày 31/7/2023 ban hành Quyết định số 180/QĐ-STNMT về phê duyệt hồ sơ cấp độ an toàn thông tin Hệ thống thông tin của Sở Tài nguyên và Môi trường tỉnh Hà Giang (cấp độ 2) 
- Ngày 31/7/2023 ban hành Quyết định số 181/QĐ-STNMT về phê duyệt hồ sơ cấp độ an toàn thông tin Hệ thống thông tin của Sở Tài nguyên và Môi trường tỉnh Hà Giang (cấp độ 2) 

(có bản phô tô kèm theo).
- Danh sách HTTT thuộc Sở quản lý: Phục lục IV.
II. TÌNH HÌNH, KẾT QUẢ VẬN HÀNH THỰC TẾ

1. An toàn vật lý
- Có hệ thống camera giám sát và chỉ người được giao phụ trách và cán bộ giao quản lý hệ thống mới có tài khoản để truy cập, sử dụng; công tác phòng cháy đảm bảo theo quy định.


- Duy trì việc kiểm tra an toàn, an ninh đối với tất cả các hệ thống bao gồm hệ thống phần cứng, phần mềm.
2. Kiểm soát an ninh mạng, an toàn HTTT

- Kiểm soát truy cập mạng: Việc chia hệ thống thành các vùng mạng và kiểm soát kết nối giữa các vùng mạng là một phương pháp quan trọng bảo vệ hệ thống giúp ngăn chặn sự lan truyền các mối đe doạ nếu hệ thống bị tấn công, gồm: Sử dụng hệ thống tường lửa (filewall) để kiểm soát luồng dữ liệu; cấu hình cho phép hoặc không cho phép các truy cập. Phân vùng mạng làm cho việc quản lý mạng được rễ dàng hơn và hạn chế sự truy cập từ các vùng mạng khác. Phân tách các hệ thống mạng bằng cách sử dụng các thiết bị mạng như: Router hoặc switch giúp giảm thiểu sự lan truyền của các cuộc tấn công và igamr thiểu sự cố về mạng


- Việc kiểm soát truy cập phần mềm, ứng dụng, CSDL: Việc giới hạn và  kiểm soát truy cập bằng tài khoản quản trị là phương pháp tối ưu để bảo vệ hệ thống và dữ liệu, cụ thể: Hạn chế số lượng tài khoản được cấp quyền truy cập hệ thống, chỉ những người được giao nhiệm vụ mới có thể truy cập vào tài khoản quản trị. Những người có vai trò liên quan đến các hệ thống dùng để xử lý công việc thì những trường hợp đó được cấp tài khoản để đăng nhập vào hệ thống nhưng không cho phép truy cập cào máy chủ hệ thống và giới hạn phân quyền cho tài khoản đó.
3. An ninh bảo mật
- Việc báo cáo kết quả định kỳ và trước khi đưa vào khai thác chính thức hệ thống thông tin là một phần quan trọng trong quy tình kiểm tra và chuẩn bị để đảm bảo rằng hệ thống được triển khai và hoạt động một cách hiệu quả và an toàn và được thực hiện như sau: Phải đảm bảo tất cả các hệ thống được triển khai và tích hợp một cách hoàn trỉnh; kiểm tra các  yêu cầu kỹ thuật và chức năng để đảm bảo hệ thống đáp ứng các yêu cầu đã được thiết lập. Tiến hành kiểm tra bảo mật, kiểm tra tính năng và hiệu suất để đánh giá khả năng hoạt động của hệ thống trong điều kiện thực tế.
- Nội dung báo cáo kết quả đình kỳ: Mô tả về quá trình triển khai hệ thống bao gồm các bước thực hiện và thời gian triển khai. Báo cáo kết quả từ các hoạt động thử nghiệm và đánh giá tính năng của hệ thống; đánh giá mức độ bảo mật của hệ thống và xác định các biện pháp bảo mật đã triển khai để bảo vệ dữ liệu và hệ thống khỏi các mối đe dọa; báo cáo hiệu suất của hệ thống dựa trên các tiêu chí về thời gian phản hồi, tải trọng tối đa có thể xử lý và sử dụng tài nguyên. Đưa ra các khuyến nghị để cải thiện hiệu suất, bảo mật và tính ổn định của hệ thống trước khi triển khai vận hành chính thức…


4. Xử lý, ứng cứu sự cố
Phân tích và đánh giá mức độ nghiêm trọng của sự cố dựa trên thông tin từ hệ thống giám sát và nhật ký; xác định nguyên nhân sự cố và phạm vi tác động. Triển khai các biện pháp phẩn cấp để ngăn chặn và giảm thiểu thiệt hại từ sự cố.


5. Phòng chống mã độc


- Thường xuyên cập nhật hệ thống, phần mềm được cập nhật các bản vá mới nhất và đảm bảo hệ điều hành, các ứng dụng được cập nhật thường xuyên; các bản vá bảo mật sẽ khắc phục các lỗ hổng bảo mật do người tấn công có thể tận dụng để cài mã độc.

- Sử dụng các công cụ và hệ thống tự động hoá để đảm bảo việc cài đặt các bản vá và cập nhật diễn ra một cách thường xuyên, liên tục và đồng bộ trên hệ thống.

- Sử dụng các phần mềm diệt virus, phần mềm chống mã độc và các phần mềm bảo mật bản quyền trên mọi thiết bị giúp ngăn chặn, hạn chế rủi do; tuyên truyền cảnh báo, hướng dẫn mọi người cách phân biệt email lừa đảo, các trang web độc hại, cách xử lý tệp đính kèm email và các dữ liệu không nên chia sẻ…


- Kiểm soát truy cập và giám sát liên tục các hoạt động thông tin mạng để phát hiện, ngăn chặn các hoạt động bất thường trên hệ thống mạng.


6. Sao lưu dự phòng bảo vệ thông tin dữ liệu


- Xác định dữ liệu cần sao lưu.
- Lập lịch trình sao lưu dữ liệu thường xuyên để đảm bảo rằng dữ liệu mới luôn được sao lưu và sẵn sàng phục hồi trong những trường hợp cần thiết.


- Lựa chọn các phương án sao lưu phù hợp như: ổ đĩa, USB, ổ cứng, sao lưu đám mây... 

- Bảo vệ dữ liệu cần sao lưu:
+ Đảm bảo rằng dữ liệu cần sao lưu được mã hoá và để khỏi bị truy cập trái phép. 
+ Thực hiện việc kiểm tra sao lưu định kỳ đảm bảo quy trình sao lưu hoạt động hiệu quả và dữ liệu khi sao lưu luôn đầy đủ và chính xác. 
+ Hạn chế các quyền truy cập vào dữ liệu sao lưu chỉ cho người được phép tiếp cận theo quy định. Lựa chọn các dịch vụ lưu trữ đám mây hoặc lưu trữ offline…


7. Biện pháp bảo vệ thông tin dữ liệu


- Sử dụng giao thức kết nối an toàn để mã hoá dữ liệu khi truyền thông tin trên mạng;


- Mã hoá dữ liệu trước khi lưu trữ vào hệ thống và đảm bảo dữ liệu chỉ có thể được truy cập bởi người được uỷ quyền.


- Sử sụng các biện pháp xác thực 2 bước đảm bảo các tài khoản chỉ được truy cập bởi người được uỷ quyền.

- Sử dụng các mật khẩu có nhiều ký tự khác nhau và tuân thủ nguyên tắc quy định về mật khẩu.

- Thường xuyên giám sát để phát hiện và ngăn chặn các hoạt động xâm nhập vào hệ thống.


8. Quản lý thiết bị đầu cuối; quản lý dịch vụ bên thứ 3


- Những biện pháp hiệu quả để thực hiện quản lý thiết bị đầu cuối:


+ Phân loại và phân quyền cho thiết bị: Xác định các loại thiết bị và quản lý phân quyền truy cập dự trên nhu cầu công việc và mức độ của dữ liệu.

+ Sử dụng các công cụ quản lý thiết bị để cài đặt và theo dõi các ứng dụng, phần mềm trên các thiết bị đảm bảo tính an toàn và tuân thủ các chính sách về bảo mật thông tin.


+ Mã hoá dữ liệu trước khi sao lưu sang các thiết bị khác để ngăn chặn truy cập trái phép;


+ Thiết lập các hệ thống giám sát để phát hiện các hoạt động bất thường trên các thiết bị đầu cuối và triển khai các biện pháp phản ứng nhanh khi sảy ra sự cố.


- Những biện pháp hiệu quả để thực hiện quản lý dịch vụ bên thứ 3


+ Thực hiện đánh giá rủi do thường xuyên đối với dịch vụ bên thứ 3 để kiểm tra mức độ an toàn và bảo mật dữ liệu.

+ Xác định các yêu cầu cụ thể trong hợp đồng với nhà cung cấp dịch vụ và luôn đảm bảo rằng các dịch vụ luôn tuân thủ các chính sách bảo mật.


+ Thực hiện giám sát liên tục để theo dõi các hoạt động của dịch vụ bên thứ 3 và phát hiện các sự cố bảo mật một cách sớm nhất để đuae gia các phương án kịp thời sử lý khắc phục sự cố.


+ Đánh giá tính hiệu quả Các dịch vụ bằng cách xem xét các báo cáo kiểm định về bảo mật, các sự kiện bảo mật…


+ Đào tạo định kỳ cho nhân viên quản lý thiết bị đầu cuối về chính sách bảo mật liên quan đến dịch vụ bên thứ 3 cung cấp.


+ Cập nhật thông tin về các xu hướng bảo mật mới nhất để thích ứng cải thiện các chiến lược về bảo mật…

Sở Tài  nguyên và Môi trường trân trọng báo cáo./.

	Nơi nhận:

- Công an tỉnh;
- Ban Giám đốc Sở;
- Lưu: VT, VP.
	KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC
Nguyễn Văn Lượng


Phụ lục I
THỐNG KÊ THIẾT BỊ CÔNG NGHỆ THÔNG TIN
(Kèm theo Báo cáo số:         BC-SLĐTBXH ngày   tháng 6 năm 2024 của Sở Lao động - TBXH)


	STT
	Tên thiết bị
	Số lượng
	Cấu hình
	Hệ điều hành
	Địa chỉ IP
	Mục đích sử dụng
	Ghi chú

	I
	Hạ tầng máy chủ

	1
	Máy chủ Kho
	
	
	
	
	.
	

	2
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	II
	Máy tính, thiết bị ngoại vi

	1
	Máy tính PC
	92
	Cơ bản đáp ứng 
	Window 10 trở lên
	
	Phục vụ giải quyết công việc cơ quan
	Có kết nối internet của cán bộ CCVC

	2
	Máy tính PC
	01
	Cơ bản đáp ứng 
	Window 10
	
	Phục vụ giải quyết công việc cơ quan
	Soạn thảo văn bản mật

	3
	Laptop
	30
	Cơ bản đáp ứng 
	Window 10 trở lên
	
	Phục vụ giải quyết công việc cơ quan
	Có kết nối internet của cán bộ CCVC

	III
	Thiết bị mạng

	1
	Router
	5
	
	
	
	Kết nối internet
	

	2
	Switch
	4
	
	
	
	Phân vùng mạng
	


Phụ lục II

HỆ THỐNG CAMERA GIÁM SÁT
(Kèm theo Báo cáo số:         BC-SLĐTBXH ngày      tháng 6 năm 2024 của Sở Lao động - TBXH)


	STT
	Tên thiết bị
	Số lượng
	Thông tin kỹ thuật
	Đơn vị lắp đặt
	IP
	Chế độ giám sát
	Chế độ lưu trữ
	Vị trí lắp đặt (phạm vi quan sát)

	1
	DAHUA
	01 bộ

(9 mắt)
	
	Cửa hàng máy văn phòng Toàn Thắng
	10.23.10.1
	24/24
	Ổ cứng
	Sân cơ quan, cổng và các tầng làm việc


Phụ lục III

DANH SÁCH PHẦN MỀM NGHIỆP VỤ
(Kèm theo Báo cáo số:         BC-SLĐTBXH ngày      tháng 6 năm 2024 của Sở Lao động - TBXH)


	STT
	Tên phần mềm
	Nhà cung cấp
	Kiến trúc phần mềm
	Quản lý mã nguồn
	Năm triển khai
	Mục đích sử dụng
	Tổ chức, cá nhân quản lý
	Ghi chú

	1
	Phầm mềm kế toán hành chính sự nghiệp
	Công ty cổ phần MISA
	
	
	
	Cập nhật dữ liệu kế toán
	Phòng Kế hoạch - Tài chính
	

	2
	Phần mềm quản lý hồ sơ và chi trả trợ cấp Người có công (molisa.sse.net.vn).
	
	
	
	2014
	Phục vụ công việc chuyên môn
	Phòng Người có công
	

	3
	Phần mềm Lao động, việc làm tỉnh Hà Giang
	Công ty CP Buca
	
	
	2021
	Phục vụ công việc chuyên môn
	Phòng Chính sách Lao động - Việc làm
	

	4
	Phần mềm tuyển sinh tốt nghiệp
	Bộ Lao động - TBXH triển khai
	
	
	
	Phục vụ công việc chuyên môn
	
	

	5
	Phần mềm về văn bằng, chứng chỉ
	Bộ Lao động - TBXH triển khai
	
	
	
	Phục vụ công việc chuyên môn
	
	

	6
	Phần mềm cơ sở dữ liệu giáo dục nghề nghiệp
	Bộ Lao động - TBXH triển khai
	
	
	
	Phục vụ công việc chuyên môn
	
	

	7
	Hệ thống thông tin và cơ sở dữ liệu quản lý hộ chính sách và hộ nghèo
	Công ty CP Buca
	
	
	2022
	Phục vụ công việc chuyên môn
	Phòng Bảo trợ xã hội
	

	8
	Phần mềm quản lý trẻ em tại cơ sở 
	Bộ Lao động - TBXH triển khai
	
	
	
	Phục vụ công việc chuyên môn
	
	

	9
	Hệ thống mail công vụ
	UBND tỉnh triển khai
	
	
	
	Phục vụ công việc chuyên môn
	
	

	10
	Hệ thống thông tin giải quyết TTHC tỉnh
	UBND tỉnh triển khai
	
	
	
	Phục vụ công việc chuyên môn tiếp nhận và giải quyết TTHC
	
	

	11
	Dịch vụ công giải quyết hưởng trợ cấp thất nghiệp trên Cổng dịch vụ công quốc gia (tại địa chỉ https://dichvucong.gov.vn).
	Bộ Lao động - TBXH triển khai
	
	
	
	Giải quyết hưởng trợ cấp thất nghiệp trên Cổng dịch vụ công quốc gia (tại địa chỉ https://dichvucong.gov.vn).
	
	

	12
	Phần mềm nhiệm UBND tỉnh giao
	UBND tỉnh triển khai
	
	
	
	Cập nhật và báo cáo nhiệm UBND tỉnh giao
	
	

	13
	Hệ thống báo cáo chính phủ
	Văn phòng Chính phủ triển khai
	
	
	
	Cập nhật và báo cáo cải cách thủ tục hành chính
	
	

	14
	Phần mềm hỗ trợ giải quyết trợ cấp mai táng khi người có công từ trần.
	Bộ Lao động - TBXH triển khai
	
	
	
	Phục vụ công việc chuyên môn tiếp nhận và giải quyết TTHC trợ cấp mai táng khi người có công từ trần
	
	

	15
	03 phân hệ Hệ thống điều hành thông minh tỉnh Hà Giang
	Sở Thông tin và Truyền thông triển khai
	
	
	
	03 phân hệ: Hệ thống báo cáo, Hệ thống chỉ đạo điều hành và Hệ thống họp không giấy tờ.
	
	


Phụ lục IV
THỐNG KÊ HỆ THỐNG THÔNG TIN THUỘC PHẠM VI QUẢN LÝ

(Kèm theo Báo cáo số:         BC-SLĐTBXH ngày       tháng 6 năm 2024 của Sở Lao động - TBXH)


	STT
	Tên Hệ thống
	Cấp độ HTTT
	Đơn vị quản lý
	Đơn vị phát triển
	Năm triển khai
	Kiến trúc phần mềm
	 Quản lý mã nguồn
	CSDL
	Số lượng tài khoản
	Liên thông, tích hợp với các Hệ thống khác
	Ghi chú

	1
	Hệ thống mạng nội bộ (LAN)
	2
	Văn phòng Sở
	Cửa hàng máy văn phòng Toàn Thắng
	2021
	
	
	
	
	
	

	2
	Phần mềm quản lý hồ sơ và chi trả trợ cấp Người có công (molisa.sse.net.vn).
	2
	Phòng Người có công
	Công ty CP giải pháp phần mềm doanh nghiệp (SSE)
	2014
	
	
	
	
	
	Máy chủ đặt tại Sở

	3
	Phần mềm Lao động, việc làm tỉnh Hà Giang
	2
	Phòng Chính sách Lao động - Việc làm
	Công ty CP Buca
	2021
	
	
	
	
	
	Máy chủ đặt tại Công ty CP Buca

	4
	Hệ thống thông tin và cơ sở dữ liệu quản lý hộ chính sách và hộ nghèo
	2
	Phòng Bảo trợ xã hội
	Công ty CP Buca
	2022
	
	
	
	
	
	


Phụ lục V
DANH SÁCH CÁN BỘ QUẢN LÝ, VẬN HÀNH HTTT

(Kèm theo Báo cáo số:         BC-SLĐTBXH ngày       tháng 6 năm 2024 của Sở Lao động - TBXH)


	STT
	Họ và tên
	Giới tính
	Năm sinh
	Chức vụ
	Phòng/Đơn vị
	Số điện thoại
	Email

	I
	Hệ thống mạng nội bộ (LAN)

	1
	Sùng Đại Hùng
	Nam
	1966
	Giám đốc
	
	0913031772
	sdhung.sldtbxh@hagiang.gov.vn

	2
	Hoàng Ngọc Duy
	Nam
	1986
	Chuyên viên 
	Văn phòng Sở
	0974143444
	hduy.sldtbxh@hagiang.gov.vn

	II
	Phần mềm quản lý hồ sơ và chi trả trợ cấp Người có công (molisa.sse.net.vn).

	1
	Nguyễn Thị Khuyên
	Nữ
	1972
	Phó phòng
	Phòng Người có công
	0949189666
	ntkhuyen.sldtbxh@hagiang.gov.vn

	2
	Hoàng Thị Thúy
	Nữ
	1986
	Chuyên viên
	Phòng Người có công
	0977999586
	htthuy.sldtbxh@hagiang.gov.vn

	III
	Phần mềm Lao động, việc làm tỉnh Hà Giang

	1
	Nguyễn Hữu Phư
	Nam
	1964
	Trưởng phòng
	Phòng Chính sách Lao động - Việc làm
	0912394021
	nhphu.sldtbxh@hagiang.gov.vn

	IV
	Hệ thống thông tin và cơ sở dữ liệu quản lý hộ chính sách và hộ nghèo

	1
	Phan Ngọc Thắng
	Nam
	1974
	Trưởng phòng
	Phòng Bảo trợ xã hội
	0947027299
	pnthang.sldtbxh@hagiang.gov.vn


